&3 Dropbox Business

Sicurezza e controllo con
Dropbox Business

Dropbox si basa sui principi di sicurezza, conformita e privacy.
Lavoriamo dietro le quinte per proteggere i tuoi dati con
un'infrastruttura distribuita e sicura con piu livelli di protezione.
Dotiamo gli amministratori di funzioni di controllo e visibilita

perché possano gestire efficacemente la sicurezza delle

informazioni aziendali.

Sicurezza

 Infrastruttura distribuita e decentralizzata per sicurezza, prestazioni e affidabilita

» Test regolari della vulnerabilita di applicazioni, reti e altri controlli di sicurezza (interni e di terze parti)

« Dati inattivi: i file vengono archiviati in blocchi di 4 MB e ogni blocco viene etichettato e crittografato (AES 256-bit)

» Dati in transito: SSL/TLS (AES 128-bit o superiore), pinning certificato, PFS (Perfect Forward Secrecy)

* Sistema ISMS di gestione della sicurezza delle informazioni che include policy, procedure, controlli tecnici, formazione,

audit e valutazione del rischio

Funzioni di controllo e visibilita

(Y Gestione di identita e accessi

¢ Integrazione con Active
Directory

* Single-Sign On (SS0O)

* Verifica in due passaggi

(& Registri di audit completi

» Attivita degli account: accessi,
autenticazione e modifiche

* Condivisione: cartelle, file ed
eventi

* Collegamento: dispositivi
e applicazioni

Conformita

Per offrirti la massima tranquillita, Dropbox Business
convalida le prassi di sicurezza attraverso autorita di
auditing di terze parti e collauda sistemi e controlli in base
agli standard di sicurezza piu diffusi e alle normative a livello
internazionale, tra cui ISO 27001, ISO 27018, SOC 1,2, 3 e

HIPAA/HITECH.
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(& Controllo di condivisione e file

» Autorizzazioni di condivisione
globali

» Autorizzazioni in sola lettura

* Password e scadenze per i link

(& Azioni amministrative

* Disconnessione di dispositivi
e applicazioni

* Accesso come utente

* Sospensione dello stato
degli utenti, pulizia remota
e trasferimento di account

» Accesso basato su inviti

Abbiamo ampliato la potenza della
piattaforma Dropbox per aiutare le
aziende a integrare Dropbox Business
nei principali processi IT e supportare
i flussi di lavoro personalizzati. Grazie
all'API di Dropbox Business e ai nostri
partner, le aziende possono attivare
SIEM, DLP, DRM, SSO, e-Discovery

e non solo.

Equilibrio: sicurezza e utilizzo diffuso

La sicurezza e il controllo sono fattori imprescindibili, ma
le misure non sono efficaci se gli utenti non utilizzano le
soluzioni raccomandate dal reparto IT. Grazie all'impegno
di Dropbox per garantire al contempo sicurezza

e fruibilita, Dropbox Business registra un elevato livello

di utilizzo e alti tassi di migrazione, il che implica un
maggiore controllo delle informazioni.

Per saperne di piu su Dropbox Business, contatta il tuo rappresentante o visita la pagina dropbox.com/business ::



